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Infraestructuras Criticas. Normativa.

* Programa europeo de proteccion de infraestructuras criticas
(PEPIC), aceptado en el Consejo Europeo el 16 y 17 de
diciembre de 2004.

* Plan Nacional de Proteccion de las Infraestructuras Criticas, de
7 de mayo de 2007. Catalogo Nacional de Infraestructuras
Estratégicas.

» Directiva EC 114/2008 sobre identificacion y designacion de
Infraestructuras Criticas Europeas.

* Ley 8/2011, de 28 de abril por la que se establecen medidas
para la proteccion de las infraestructuras criticas,

» Real Decreto 704/2011 de 20 de mayo, por el gue aprueba el
Reglamento de medidas para la proteccion de las
infraestructuras criticas.



Infraestructuras Criticas. Conceptos

La Ley de Proteccion de Infraestructuras Criticas (LPIC 08/2011) diferencia
entre:

« Infraestructuras Estratéqgicas, que son aquellas... “sobre las que
descansa el funcionamiento de los servicios esenciales”

e |nfraestructuras Criticas que son aquellas que... “su funcionamiento
es indispensable y no permite soluciones alternativas’.

Clasificacion:

e Sector Energético: Eléctrico, hidrocarburos, gas.

e Sector Tecnologias Informacién: Telefonia, radio, television.

e Sector Transportes: Aeropuertos, puertos, ferrocarril y carreteras.

e Sector Hidrico: Depositos, embalses, tratamiento, y distribucion.

e Sector Salud: Bioldgico, asistencia hospitalaria, vacunas y laboratorios.

e Sector Alimentacion: Centros de almacenamiento y distribucion.

e Sector Finanzas: Mercados regulados, pago y compensacion.

e Sector Nuclear: Producciéon y almacenamiento radiolégico.

e Sector Quimico: Sustancias quimicas, armas y explosivos.

* Sector de Investigacion: Laboratorios y almacenamientos.

e Sector Espacio: Centros de control y telecomunicaciones.

e Sector Administracion: Altas Instituciones del Estado, Defensa, Interior, Partidos
Politicos, Servicios de Emergencia.




Obligaciones:

Notificacidon de Operador Critico.

Designar a un Responsable de Sequridad y Enlace (RSyE) en el plazo de tres meses

desde el nombramiento del Operador, quien debera contar con la habilitacion de
“Director de Seguridad” y representara al operador critico ante la Secretaria de Estado
de Seguridad.

Designar a un Delegado de Sequridad por cada una de sus infraestructuras criticas, en

el plazo de tres meses desde el nombramiento del Operador, comunicando su
designacion a los 6rganos correspondientes (Delegaciones del Gobierno en las
Comunidades Auténomas y en las Ciudades con Estatuto de Autonomia o, en su caso, al
organo competente de la Comunidad Autdnoma).

Si las instalaciones pueden ser objeto de alteraciones, sabotajes o0 manipulaciones
cibernéticas y aunque ni la ley ni el reglamento lo establecen como tal, nombrar un CISO
(Chief Information Security Officer) quien actuara como interlocutor con el CERTSI
(Centro de Respuesta a Incidentes Cibernéticos de Seguridad e Industria) y la OCC
(Oficina de Coordinacion Cibernética de la Secretaria de Estado de Seguridad).

Elaborar el Plan de Sequridad del Operador (PSQO) en el plazo de seis meses desde la
designacion del operador. Este documento establece la politica general del operador
critico para garantizar la seguridad del conjunto de instalaciones y se aprueba antes de
dos meses de su presentacion por el Secretario de Estado de Seguridad, previo informe
del Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC).




Obligaciones:

Elaborar un Plan de Proteccidon Especifico (PPE) por cada una de las infraestructuras
criticas, en el plazo de cuatro meses desde la aprobacion del PSO. Es el documento
operativo donde se deben definir las medidas concretas ya adoptadas y las que vaya a
adoptar el operador para garantizar la seguridad integral (fisica y logica) de cada una de
sus infraestructuras criticas. Se aprueba en los mismos términos que el PSO.

El RSyE colaborara en la redaccion de los Planes de Apoyo Operativo (PAO) que
deberan ser elaborados por el Cuerpo Policial estatal o, en su caso, autonémico, con
competencia en la demarcacion, para cada una de las infraestructuras clasificadas como
Criticas, en el plazo de cuatro meses desde la aprobacion del PPE. Esta elaboracion
sera supervisada por la Delegaciéon del Gobierno en la Comunidad Autbnoma o, en su
caso, el organo competente de la Comunidad Autonoma. Estos planes deberan

contemplar las medidas planificadas de vigilancia, prevencion, proteccion y reaccion que
deberan adoptar las unidades policiales y, en su caso, de las Fuerzas Armadas, cuando
se produzca la activacion del Plan Nacional de Proteccion de las Infraestructuras
Criticas, o confirmarse la existencia de una amenaza inminente sobre dichas
infraestructuras. Estas medidas seran complementarias a aquellas de caracter gradual
gue hayan sido previstas en los PPE.

Facilitar las inspecciones que las autoridades competentes lleven a cabo para verificar el

cumplimiento de la normativa sectorial y adoptar las medidas de seguridad que sean
precisas en cada Plan

Garantizar la sequridad de los datos clasificados relativos a sus propias infraestructuras,
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Estructura de seguridad elemental de un
Operador Critico
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Objetivos del Subcomité




Sabotaje. Definicion.

Destruccion, dafio, o manipulacion que se hace
Intencionadamente en una infraestructura, instalacion,
servicio, proceso, etc., con la intencion de causar un
serio perjuicio, alarma social, miedo, desprestigio, etc.,
como forma de lucha o protesta en conflictos politicos,
sociales, laborales, economicos, contra la organizacion
(organismo o empresa) que la dirige, o bien como
metodo para beneficiar a una persona o grupo.

h°H




Sabotaje. Tipos:

Fisico. Penada en el Codigo Penal. L.O. 10/1995, de 23 de noviembre, articulos
263, 264, y 265 : "danos a bienes de dominio o uso publico o comunal, arruinen al
perjudicado o se le cologue en grave situacidon economica, empleo de sustancias
venenosas o corrosivas, infeccion o contagio de ganado”.

Articulo 346: “destruccion de aeropuertos, puertos, estaciones, edificios, locales
publicos, depositos que contengan materiales inflamables o exploswos vias de
comunicacion, medios de transporte colectivos, o la inmersién o varamiento de
nave, mundac:lon explosion de una mina o instalacion industrial, levantamiento
de los carriles de una via férrea, voladura de puente, destrozo de calzada
publica, dafo a oleoductos, perturbacion grave de medio de comunicacion,
perturbacion o interrupcion del suministro de agua, electricidad, hidrocarburos..”

Cibernético. Penada en el Codigo Penal. L.O. 10/1995, de 23 de noviembre,
articulos 264: “cualquier medio destruya, altere, inutilice o de cualquier otro modo
dafne los datos, programas o documentos electrénicos ajenos contenidos en redes,
soportes o sistemas informaticos”

Informativo. Propaganda de descrédito de una organizacion. En el ambito privado
se denomina Competencia Desleal y esta penalizada por el articulo 38 de la
Constitucion. En el ambito publico no esta penado

Sanitario. Penada en el Cddigo Penal. L.O. 10/1995, de 23 de noviembre, articulos
359 y siguientes: “elabore sustancias nocivas para la salud o productos quimicos,
medicamentos, alimentos que puedan causar estragos, o los despache o
suministre, o comercie con ellos, etc.

Terrorista. Actuaciones indiscriminadas provenientes de un grupo organizado con
la intencion principal de infundir terror.

Bélico. Actuaciones de una nacién contra otra.




CNEGP

Sabotaje del 6 de abril de 1996 de los
2 | cables de acero del blondin por 8

| delincuentes, tras golpear y atar a un
" vigilante de seguridad.




Sabotaje Fisico. (Itoiz, 1996)




Sabotaje Cibernético (EEUU, 2013)

Bowman Avenue Dam: US in fear of new
cyber attack as dam breach by Iranian
hackers is revealed

It is reported that on 12 occasions in the last decade hackers gained top-level access to key power
networks

David Usborne US Editor | @dusborne | Monday 21 December 2015 | (J6 comments

The Independent US
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21/diciembre/2015. The Independent. Hackers iranis se infiltran en el
sistema de control de una presa a solo 25 millas de la ciudad de Nueva
York en 2013, convenciendo a la Casa Blanca para doblar esfuerzos para

acelerar las defensas de Estados Unidos contra ataques‘cib'emé&en\




Sabotaje Cibernéetico (Navarra, 2016)
Toticias de Navarra

1 IHICIO | VECINOS | CULTURAYOCIO | POLITICA [ OPINION | SOCIEDAD [ OSASUNA

/%" https://twitter.com/Lad%deAnon/st: O ~ @ Twitter, Inc. [... Gr; M RV: Hackeo aguas de Navarra -... % La Nueve en Twitter: "Chica... %

La Nueve L a9deAnon - 23 oct
Parece que por aqui también esta todo hecho una mierda ;Les cerramos el
grifo? O podemos subir un poco el caudal &

prerEe
)

.

-
DISPARO G2

ESTADO GRUPO

La Nueve L+ Seguir
LagdeAnon

Chicas del @canaldenavarra, ¢4 esto es
vuestro? & &

euskabeo o T R s RR W ||
pas MaRTEs | [ MIERCOLES UEVES VIERNES | [ saks
o i i Sl el R i
0 o 0.0l 0 0001 ¢ 00-01 © ool
01.02 0 01.0z © ol -02 © 01.02
0z-03 0 02.03 © 0x- ° 02.02
«s-o1 B va-nd o 0304 € -4
M-05 0 08.05 © M-as v 04 .05
Us 06 U s o o 0G-0G O 05 o5
0G-07 4 05.07 ¢ 06-07 0o 05 .07
0F.0é 0 0?.o8 © a7-05 0o 07 .08
08 02 0 0E.02 0 na&.na o 05
09 10 © 02.10 © na-m o 0310
10-11 0 10-11 © w-11 v 10-11
11-12 ¢ o

11-12 © 11.12 i-12




Sabotaje Informativo

Donald Trump lanza una oferta para comprar las
slas Canarias




Sabotaje Informativo

ORAIN ~ Thoticias de Navarra
[ INICIO | VECINOS [ CULTURAYOCIO [ POLITICA ] OPINION | SOCIEDAD | OSASUNA ‘o YESA SE

IREXEMEN Comunidad Auténoma Vasca | Espafia
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A VELOCIDAD MAXIMA ANUAL SUPERA LOS 12 MM/ARIO

La CHE es incapaz de frenar el 5u opinién, solo hay dos posibilidades de futuro sobre
movimiento en la ladera de Yesa tras
4 anos de obras

47 DE LOS 63 PUNTOS DE AUSCULTACION TOPOGRAFICA DETECTAN
MOVIMIENTO, CUANDO EL ANO ANTERIOR ERAN 39 Y EN MAYO, 35 | La velocidad
maxima anual supera los 12 mm/afo

ENRIQUE CONDE | UNAI BEROIZ - Miércoles, 4 de Enero de 2017 - Actualizado a las 06:06h

M LO ULTIMO EN NAVARRA

13 FEBRERO, 2017 #Video | Un
incendio en Olite deja dos heridos
leves

13 FEBRERO, 2017 Tano: “Saldré méas
fuerte de esta lesion y volveré a...

13 FEBRERO, 2017 Armando Cuenca
plantea reducir a 30 km/h Ia velocidad
maxima...

&2 comentarios & o (i e gusta | Compartir SR

13 FEBRERO, 2017 Locslizada en
Navarra una mujer marroqui que habia
sido sometida...

Las voces de Orain

ALQUILER (UN ARTICULO DE
SANTIAGO CERVERA)

Wacion que vive
. stable, o que
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Sabotaje Terrorista
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> 1SIS plans to attack Mosul Dam (2)

ISIS plans to attack Mosul Dam (2)

'Specific, detailed warning' says Wikilao site
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(ANSA) - Roma, 7 de septiembre de 2016 - Las tropas italianas que vigilan la represa de Mosul estan en
peligro después de una advertencia "especifica y detallada" de un ataque de mili

han estado trabajando durante meses". Dijo que "la maquina para la operacion ha comenzado a rodar”,

e ISIS. Dijo que el




Sabotaje Bélico.
Guerra Civil Espanola

Durante la Guerra Civil Espafiola (1936-1939) se afectaron,
al menos, las siguientes presas:

e Pena. Las tropas republicanas volaron los Desagiies de Fondo,
rompiendo las compuertas de seguridad y regulacion y vaciando
bruscamente la presa.

e Santolea Las tropas republicanas volaron las compuertas de
regulacion del desagiie de fondo sin afectar a las de seguridad.
También volaron el puente del aliviadero.

e Barasona. Las tropas golpistas querian volar el desagiie de fondo,
pero el Encargado les convencié de que era mas sencillo abrir las
compuertas del desagiie y asi lo hicieron.

e Ordunte (Burgos). Las tropas republicaron intentaron, sin éxito,
volarla con 2.500 kilos de dinamita
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Presa de Pena (Teruel)

En 1938 durante la Guerra
Civil se volaron los desagles
de fondo de la presa de
Pena, vaciandose de forma
brusca.

Como consecuencia de la fuerte voladura realizada
en el afio 1,935 a los elementos que componfan la instalacidn
del decaglie de fondo, fué de tal magnitud que guedaron total
mente inservibles por los destrozos ocasionados por la explg
sibn.
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Detalle de‘un tunel'sin compuertas con
destruccién de las guias deslizantes

Por los efectos que se originaron, el

explosivo se debio colocar entre ambas
compuertas estando las dos cerradas
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Presa de Santolea

“Proyecto de
Reconstruccion de las
obras voladas por los
Rojos en su huida”. 1942.

El ejercito republicano
volo el puente del
aliviadero, los
accionamientos de las
compuertas de regulacion
del desagiie de fondo, el
transformador eléctrico
intemperie y edificaciones
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Explosivo en los mecanismos para el
accionamiento de las compuertas de
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Barasona (Huesca)

En Barasona parece que intentaron cargar de explosivos las compuertas,
pero el Encargado de la presa les convencio de gue abriendo las compuertas
se conseguia idéntico resultado

“A los mandos del Ejército Popular Republicano les surgio un nuevo
peligro para cruzar el Ebro, ya que el Ejército Nacional, en sus ultimas
ofensivas pirenaicas, habia tomado muchos embalses (Tremp, Terradets y
Camarasa). A las 8 de la tarde del 25 de marzo de 1938 el Ejercito
Nacional? abrio las compuertas del pantano de Barasona, y la crecida
arrastro los puentes y pasarelas tendidos rio abajo”.

“Se lanzaban al rio minas de pdlvora en su corriente, que al chocar con
cualquier objeto esparcian la muerte a su alrededor”.

No obstante, algunos pequefios puentes de campafa pudieron ser
Instalados, permitiendo el paso de automoviles y pequefios camiones. Al
amanecer del 26, Taglieiia contaba con pasaderas en Flix y Asco
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Presa de Ordunte (Burgos)

Presa de 60 metros de altura
sobre cimientos y capaz de
embalsar 22,2 hm3 para el
abastecimiento de Bilbao.

Durante la guerra civil el
embalse fue custodiado por el
ejército republicano al ser
considerado objetivo militar.

En julio de 1937, ante el avance
del ejército franquista, las tropas
republicaron intentaron, sin éxito,
volarlo con 2.500 kilos de
dinamita por lo que en mayo de
1939 se reanudo el servicio una
vez reparadas las averias.

Darfios en la presa por la explosion de la '
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Casos histdricos de sabotaje de
presas




Sabotaje de Presas.
Segunda Guerra Mundial y la Guerra Fria

—
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Dnieprostroi (Rusia, 1941) demolida en WWII

El Ejército Rojo hizo una
brecha de 10m x 120m
colocando 20 tn de
amonal, en la presa
hidroeléctrica el 18 de
agosto de 1941, A
produciendo una ondade ©
avenida que se extendié o
desde Zaporizhia a
Nikopol, matando a los
residentes locales, asi
como los soldados de
ambos lados. El nimero
de victimas, lo sitian los
historiadores entre
20.000 y 100.000.
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Dnieper (Rusia, 1941) demolida en WWI!




Dambuster, 1943

Durante la Segunda Guerra Mundial, el gjercito inglés ide6 un plan de demolicion de las presas
alemanas (Mohne, Eder, Sérpe y Ennepe ) mediante bombas de rebote que se desplazaban
sobre la superficie del agua del embalse. Se denominaban Dambusters, 16 bombarderos
Lancaster del Squadron 617 creados especificamente para destruir el centro industrial aleman
(la energia, las fabricas del Ruhr y las estaciones de ferroviarias).




ohne (Alemania, 1943). WW!II

.. '. : 8 = . ."i r ‘
? A. \‘hm

Esta presa contaba con defensa antlaerea y fueron necesarios cuatro ataques para su demolicion.

La presa de Ennepe fue bombardeada pero tampoco pudo ser dafiada.

.
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Eder (Alemania, 1943). WWI|

e e

L Ly

15 de mayo de 1943 se produjo en ataque que no disponia de defensas

antiaereas, pero a pesar de ello no fue facil por su complicada topografia con un
fuerte encajamiento de la presa. Fueron necesarios tres intentos.
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Sorpe (Alemania, 1943). WWII

El ataque a la presa de SOrpe a pesar de los hundimientos que provocaro
resultado por las defensas antiaéreas, la complicada topografia y la niebla.




Hwachon (Corea Sur, 1951)

La presa de gravedad de hormigon de H=78 y 435 m de longitud de
coronacion, que fue construida por Japon durante la Segunda Guerra Mundial.
El 1 de mayo de 1951 el Grupo Aéreo 19 de USA asalt6 la presa con ocho
aviones Skyraiders, lanzaron 7 torpedos MK13, de los cuales explotaron seis,

produciendo la rotura de dos compuertas, y danando la otra.
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Sui-ho (Corea del Sur, 1952)

El Complejo Suiho, fue construido por los japoneses en 1940 en la WWII,
tenia seis turbinas mas grandes del mundo a 100.000 KW vy la capacidad de
embalse era de 20 hm3. Era la fuente de alimentacion principal a las bases
soviéticas en Port Arthur China y Darien China, y para el puerto ruso de

Vladivostok en Siberia.
El 24 de junio de 1952, el ejercito americano ataco las centrales eléctricas y

transformadores en la base de la presa.
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Sabotaje de presas
Tiempos Modernos
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Worldwide Attacks
Against Dams

A Historical Threat Resource for Owners and
Operators

2012

A Homeland
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Q¥ SeCurity



Table 2.2 Incident Snapshot

Country of Origin

Afghanistan

Date of Incident(s)

May 2. 2003
September 17. 2005
March 30, 2008
July 18, 2011

Burma

September 2. 2007
April 17. 2010
April 27, 2010
July 20, 2011

India

April 26. 2008
December 19, 2009

Indonesia

August 17, 2001

Iraq

August 2, 2005
September 2005
May 1. 2009

Nepal

November 24, 2001
December 19, 2004

Pakistan

October 9. 2004
May &, 2005

Philippines

March 19. 2003
December 15. 2004

Russia

September 21. 2004
July 21, 2010

Thailand

August 20, 2007

United States

July 4. 2010

Lanzan tres cohetes a la presa

Colocacion de explosivo sin detonar

Bomba en carretera de acceso mata a 2 marines
Asesinato de guardas de seguridad

Asesinado un geologo con una mina
Asesinan a trabajadores en construccion
Explosivo mata a 4 trabajadores chinos
Lanzaron proyectiles durante la construccion

Vuelan maquina de sondeos en construc. Presa
Vuelan central de energia de presa
Bombas en el embalse

Vuelan la central transformadora
Cohetes contra la presa pero pegan en cables
Un suicida mata a 10 personas cerca presa

Voladura de la planta hidroeléctrica
Voladura en planta hidroeléctrica

Secuestro y asesinato de ingenieros chinos
Intento colocacion explosivo

Voladura destruye tuberia abastecimiento
Voladura de grda de presa en construccion

Intento armado de acceso a la toma, sin éxito
Voladura de 2 Turbinas

Bomba en la estacion de control

Lanzan 2 cocteles Molotov en el acceso
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Sabotage Bélico. Peruca Dam (Croacia, 1993).

Guerra de los Balcanes

Dam 425 m-long and 60 m-high
rockfill dam with a convex upstream
axis. It was constructed between
1955 and 1960.

Serbian Forces, who planted 20 to
30 tons of TNT in five locations in the
walls of the spillway structure and
inspection gallery. On several
occasions, Serbian Forces S . ; |
threatened to destroy the dam using® ~ AR oo
these explosives and closed the v o
spillway gate, power tunnels and
outlets and maintained the water
level as high as possible so that
maximum damage would result.

On January 28, 1993, Serbian Forces produced the detonations, but were not sufficient to
breach the dam or lead to overtopping and failure of the structure. The explosions did leave
two large craters at the abutments. The elevation of the rim of the crater was only 300 mm
from the water level in the reservoir. The inspection gallery was also heavily damaged at the
abutments and completely destroyed at the deepest section in the middle of the dam. A total
settlement of about 1.55 m of the crest was recorded about ten months after the explosion.
The explosives did not breach the dam because the three entrances of the inspection




Peruca Dam (Enero 1993)
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Peruca Dam (Enero 1993)




